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ФОРМАЛІЗАЦІЯ ПРОЦЕСУ УПРАВЛІННЯ РИЗИКАМИ РОЗРОБЛЕННЯ 
ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 
Розроблено підхід до формалізації процесу управляння ризиками розроблення програмного забезпечення (ПЗ), який дає 
змогу ідентифікувати та оцінити несприятливі ситуацій під час реалізації етапів програмного проекту, а також уможливлює 
розроблення стратегій і тактик їх передбачення, сприйняття та подолання негативних наслідків від їх прояву. З'ясовано, що 
управління ризиками розроблення ПЗ потрібно розглядати як процес, який дає змогу визначити особливості такого управ-
ління, основні категорії наявних ризиків, ризик-орієнтовний підхід до управління ними. Уточнено підходи до ідентифікації 
ризиків розроблення ПЗ, їхнього ґрунтовного аналізу, планування та моніторингу, що дало змогу поміняти модель діяльнос-
ті проектного менеджменту загалом і змінити модель поведінки керівника проекту зокрема на різних етапах реалізації прог-
рамного проекту. Удосконалено методику визначення можливих джерел появи ризиків розроблення ПЗ й ідентифікації по-
тенційних ризикових подій, сформовано структуровану множину наявних ризиків реалізації програмних проектів і розроб-
лено їх формалізовані моделі для проведення відповідних розрахунків. 
Розроблено методику визначення ймовірностей настання потенційних ризикових подій у відповідних їх множинах, зап-
ропоновано підхід до розподілу вартості реалізації програмного проекту за цими множинами загалом і потенційними ризи-
ковими подіями зокрема, визначено частки та величини можливих збитків від настання ризикових подій, встановлено прі-
оритети їх пом'якшення та ранжування. Уточнено заходи із запобігання чи знешкодження ризиків розроблення ПЗ, удоско-
налено методику визначення ймовірності зменшення або усунення різних ризикових подій, визначено правила і політику 
реалізації програмного проекту, розроблено їх формалізовані моделі. 
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Вступ. В інженерії програмного забезпечення (ПЗ) 
існують ризики його розроблення незалежно від того, 
як проект його реалізації був підкріплений фінансово і 
матеріально-технічним забезпеченням, нормативно-пра-
вовими актами і професійною підтримкою його вико-
навців. Зазвичай, під ризиком в інженерії ПЗ розуміють 
ситуацію, яка може призвести до втрати очікуваного 
прибутку, або подію, яка може поставити під загрозу 
успіх реалізації програмного проекту (Sommervill, 2002; 
Braude, 2004; DoD. USA, 2014). Управління ризиками – 
невід'ємна складова ефективного управління будь-яким 
програмним проектом, керівник якого повинен ефек-
тивно планувати, управляти та здійснювати постійний 
контроль за всіма етапами виконання завдань проекту 
(Johnson & Tennessee, 2006; Singaevskaia, 2008). Керів-
ник проекту має вміти прогнозувати потенційні прибут-
ки від успішної реалізації проекту та оцінювати можли-
ві втрати від прийняття необґрунтованих рішень, а та-
кож прагнути до зменшення збитків при настанні ризи-
кованих подій (Williams, Pandelios & Behrens, 1999). 
На сьогодні більшість ІТ-компанії, зазвичай, стають 
конкурентоспроможними тільки за рахунок інновацій-
ної діяльності, яка за своєю сутністю пов'язана з різни-
ми ризиками, тобто ймовірністю виникнення збитків 
або недоотримання прибутків порівняно з прогнозова-
ними (Williams, Pandelios & Behrens, 1999; Zyl, 2010). 
Тому ризик є одночасно як причиною можливих збит-
ків, так і джерелом потенційних прибутків (Borisov, 
Krumberg & Fedorov, 1990). Також ризик – важлива 
складова процесу управління, неврахування якого приз-
водить до вироблення, аналізу й прийняття необґрунто-
ваних і малоефективних управлінських рішень (Hrytsi-
uk & Zhabych, 2018; Zhabych & Hrytsiuk, 2018). Основне 
завдання управління ризиками – не відмовитись від ри-
зику як такого взагалі, а приймати ризикові рішення, 
ґрунтуючись на об'єктивних критеріях і допустимих 
втратах (Sheptur & Hrytsiuk, 2018). Прийняті керівни-
ком проекту ризик-орієнтовані рішення часто приво-
дять до більш ефективної реалізації програмних проек-
тів, від яких отримують свою вигоду як замовники і 
розробники ПЗ, так і його безпосередні користувачі. 
Аналітичні дослідження та спостереження, виконані 
провідними зарубіжними експертами протягом остан-
нього десятиліття (Ostrovyj, Krasovskyj & Grybynchuk, 
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2015), давали не дуже обнадійливі результати щодо ви-
рішення проблеми управління ризиками розроблення 
ПЗ. Незважаючи на бурхливий розвиток різних техно-
логій програмування, проте ще й на сьогодні відома 
значна частина програмних проектів, які не прийнято 
вважати повністю успішними (CHAOS Manifesto, 2013; 
Bloch, Blumberg & Laartz, 2012; Alferov, 2008). Під ус-
пішною реалізацією програмного проекту надалі буде-
мо розуміти вчасне його виконання у встановлені тер-
міни в межах виділеного бюджету та з реалізацією всіх 
замовлених функціональних можливостей майбутнього 
ПЗ (рис. 1). 
 
Рис. 1. Візуалізація поняття "успішна реалізація програмного 
проекту" 
Управління ризиками реалізації програмного проек-
ту безпосередньо пов'язане з такими проблемами як уп-
равління процесом розроблення ПЗ, управління вимога-
ми до ПЗ та проблемою планування ризик-менеджменту, 
тобто управління страховим ризиком (DeMarko & Lister, 
2005). Для досягнення бажаних результатів у встановле-
ні терміни та в допустимих межах фінансових і матері-
альних витрат етапи реалізації програмного проекту пот-
рібно ретельно й досконало планувати та якісно ними 
управляти, виходячи з наявних ресурсів, у т.ч. й людсь-
ких можливостей. 
Невід'ємною складовою процесу управління ризика-
ми розроблення ПЗ є моніторинг (Ustenko, 2003), який 
передбачає: розроблення та реалізацію процедур кон-
тролю за поточними ризиками реалізації програмного 
проекту; оцінювання та контроль за ризиками і ризик-
менеджментом; переоцінювання ризиків і розроблення 
коригувальних антиризикових заходів щодо зменшення 
чи усунення різних ризикових подій. 
Отже, процес розроблення ПЗ не завжди завер-
шується успішно і часто пов'язаний із ризиками недос-
татньої функціональності ПЗ, із невиконанням термінів 
реалізації програмного проекту або з перевищенням ви-
діленого бюджету. Тому актуальним завданням наразі 
є формалізація процесу управління ризиками розроб-
лення ПЗ, результати якого мають характеризувати 
можливі негативні наслідки від їх прояву, а також прог-
нозувати збитки від подальшого їх поширення. Завдан-
ня керівництва компанії-розробника ПЗ зводиться до 
скорочення кількості таких ризиків і зменшення витрат 
на їх ліквідацію. Зниження ризиків реалізації програм-
ного проекту сприяє підвищенню якості ПЗ, ефектив-
ності та результативності його виконання, а також по-
тенційних прибутків ІТ-компанії. 
Аналіз останніх досліджень та публікацій. Проб-
леми розроблення ПЗ в різний час були розглянуті в ба-
гатьох наукових публікаціях вітчизняними і закордон-
ними ученими, такими як С. Іванько (Ivanko, 2008), К. 
Кастеллані (Kastellani, 1982), В. Ковальов (Kovalev, n.d.), 
В. Шквір (Shkvir, Zahorodnii & Vysochan, 2007) тощо. 
Проте, у своїх дослідженнях і публікаціях вони мало 
приділяли уваги аналізу причин появи ризиків, які не-
обхідно враховувати у процесі розроблення ПЗ. 
Питання управління ризиками розроблення ПЗ ши-
роко розглянуто в різних наукових джерелах, почина-
ючи з нормативних документів Міністерства оборони 
США (Williams, Pandelios & Behrens, 1999), в роботах, 
написаних з використанням їхніх даних (Johnson & Ten-
nessee, 2006), і завершуючи виданнями для широкого 
загалу (DeMarko & Lister, 2005). Наприклад, в роботах 
(DoD. USA, 2014; Johnson & Tennessee, 2006; Williams, 
Pandelios & Behrens, 1999) процес організації ризик-ме-
неджменту розглянуто як проект всередині програмно-
го проекту. Автори стверджують, що цей проект має 
свої етапи життєвого циклу і управління ним потрібно 
проводити паралельно з управлінням програмним про-
ектом. У роботі (DeMarko & Lister, 2005) хоча матеріал 
і викладено дещо спрощено, проте його головна ідея – 
ризик-менеджмент складна, але необхідна складова 
життєвого циклу будь-якого програмного проекту. 
Оскільки джерела (DoD. USA, 2014; Johnson & Ten-
nessee, 2006; Williams, Pandelios & Behrens, 1999; De-
Marko & Lister, 2005) – закордонні, то вони мало прис-
тосовані для вирішення проблем розроблення ПЗ в Ук-
раїні. Також в усіх цих дослідженнях не було враховано 
економічних і локальних особливостей процесу розроб-
лення ПЗ компаніями, які знаходяться в Україні. Хоча в 
роботі (Johnson & Tennessee, 2006) й розглянуто спро-
щену модель управління ризиками розроблення прог-
рамного проекту, однак описані в інших роботах деякі 
методології управління ризиками не розглядають їх як 
інструмент для побудови адекватних моделей ризиків 
розроблення ПЗ. 
Отже, управління ризиками розроблення ПЗ є дос-
татньо дискусійною темою, тому особливості реалізації 
цього процесу широко відображено в багатьох науко-
вих дослідженнях (Kulikova, 2008; Lipaev, 2005; Maksi-
mov & Nikonov, 2004) і закордонних (Heckerman, 1995; 
SWEBOK, 2004; DeMarko & Lister, 2005). Ці публікації 
призначені для різних дослідників – як для професіона-
лів з ризик-менеджменту та розроблення ПЗ (Hecker-
man, 1995; SWEBOK, 2004), так і для широкого загалу 
(DeMarko & Lister, 2005; Kulikova, 2008; Sobol, 1972; 
Sommervill, 2002). 
Наприклад, в роботах (Kulikova, 2008; Lipaev, 2005) 
наведено кількісний аналіз ризиків у контексті управ-
ління ними. Водночас, у роботі (Lipaev, 2005) зосере-
джено увагу на особливостях аналізу ризиків і змен-
шення їх кількості під час реалізації проектів складних 
програмних систем. Також в ній досліджено моделі та 
процеси організації ризик-менеджменту у великому 
проекті розроблення ПЗ.  
Існують різні моделі управління ризиками (Braude, 
2004; Zyl, 2010; Sommervill, 2002; Terekhov, 2003), се-
ред яких найбільшого використання набула модель Ін-
ституту програмної інженерії Карнеги-Меллона (англ. 
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Software Engineering Institute, SEI), що містить як вимо-
ги стандартів (ISO/IEC 12207, 2008; ISO/IEC 33001, 
2015), так і відомі кращі практичні рекомендації щодо 
їх запобігання чи знешкодження. Наприклад, в роботах 
(Kulikova, 2008; Sobol, 1972) розглянуто теоретичні ос-
нови імітаційного моделювання та створення відповід-
них моделей на базі методу Монте-Карло. В роботах 
(Borisov, Krumberg & Fedorov, 1990; Leonenkov, 2003) 
розглянуто теоретичні основи апарату нечіткої логіки, 
а в роботах (Heckerman, 1995; Hugin Expert, n.d.; Terek-
hov, 2003) наведено теоретичні основи Байєсівської ме-
режі довіри (БМД) та приклади їх використання. 
Однак, незважаючи на наявні теоретичні та прак-
тичні напрацювання в сфері управління ризиками роз-
роблення ПЗ, їх ефективному використанню в сфері 
управління програмними проектами за наявних укра-
їнських реалій ведення бізнесу заважають деякі обста-
вини. Насамперед це стосується стандартів, які розроб-
лені закордонними організаціями та призначеними для 
застосування у великих ІТ-компаніях (ISO/IEC 12207, 
2008; ISO/IEC 33001, 2015), досвідчені фахівці яких 
пройшли відповідну підготовку та володіють сучасни-
ми методами ризик-менеджменту (Mamedova, 2005; 
Mykhailovska, 2008). Також розробники цих стандар-
тів, здебільшого, прямо вказують на те, що "ідентифі-
кацію ризиків бізнес-діяльності організації, як правило, 
мають проводити незалежні експерти" (Grytsiuk & 
Leshkevych, 2017). Тому вітчизняні ризик-орієнтовані 
ІТ-компанії потребують певної адаптації змісту цих до-
кументів до їхньої виробничої діяльності  (Hrytsiuk & 
Nemova, 2018). 
Окрім цього, успішна реалізація програмних проек-
тів вітчизняними ІТ-компаніями потребує ґрунтовних 
наукових розробок щодо вдосконалення методів і при-
йомів управління ризиками та їхнього детального ана-
лізу (Hrytsiuk, 2018), які б спиралися на міжнародний 
досвід, а також враховували особливості кризових си-
туацій в країні, що і становить актуальність цього дос-
лідження. 
Не претендуючи на значні здобутки у вирішенні ба-
гатьох проблем управління ризиками реалізації прог-
рамних проектів загалом, спробуємо внести і свою леп-
ту у вирішення деяких питань інженерії ПЗ, особливо 
тих, які стосуються формалізації процесу управляння 
ризиками його розроблення. Тому, як на сьогодні, ви-
дається нам актуальним дослідження, яке стосується 
підготовки адекватної методики формалізації процесу 
управляння ризиками розроблення ПЗ, уточнення під-
ходів до їх ідентифікації та аналізу, планування та моні-
торингу, що дасть змогу поміняти модель діяльності 
проектного менеджменту загалом і змінити модель по-
ведінки керівника проекту зокрема на різних етапах ре-
алізації програмного проекту. 
Об'єкт дослідження – управляння ризиками розроб-
лення ПЗ. 
Предмет дослідження – методи та засоби формалі-
зації процесу управляння ризиками розроблення ПЗ, які 
дають змогу визначити особливості такого управління, 
основні категорії ризиків, уточнити ризик-орієнтовний 
підхід до управління ними, а також уможливить визна-
чення прийнятного рівня ризику для успішного завер-
шення (провалу) програмного проекту. 
Метою дослідження є підготовка адекватної мето-
дики формалізації процесу управляння ризиками роз-
роблення ПЗ, яка дасть змогу оцінити несприятливі си-
туацій під час реалізації етапів програмного проекту, а 
також уможливить розроблення стратегій і тактик їх пе-
редбачення, сприйняття та подолання негативних нас-
лідків від їх прояву. 
Для реалізації зазначеної мети потрібно виконати 
такі основні завдання дослідження: 
1) вияснити, чому управління ризиками розроблення ПЗ 
потрібно розглядати як процес, який дасть змогу визна-
чити особливості такого управління, основні категорії 
ризиків, ризик-орієнтовний підхід до управління ними; 
2) деталізувати та формалізувати процес управління ризи-
ками розроблення ПЗ, що дасть змогу оцінити неспри-
ятливі ситуацій під час реалізації етапів програмного 
проекту, уможливить розроблення стратегій і тактик їх 
передбачення та сприйняття, локалізацію та ліквідацію; 
3) уточнити підходи до ідентифікації ризиків розроблення 
ПЗ, їхнього аналізу, планування та моніторингу, що 
дасть змогу поміняти модель діяльності проектного ме-
неджменту загалом і змінити модель поведінки керів-
ника проекту зокрема на різних етапах реалізації прог-
рамного проекту; 
4) удосконалити методики визначення можливих джерел 
появи ризиків й ідентифікації потенційних ризикових 
подій, що дасть змогу виявити деяку кількість невідо-
мих ризиків реалізації програмного проекту та розро-
бити їх формалізовані моделі для проведення відповід-
них розрахунків; 
5) удосконалити методику визначення ймовірностей нас-
тання потенційних ризикових подій у відповідних їх 
множинах, запропонувати підхід до розподілу вартості 
реалізації програмного проекту за цими множинами за-
галом і потенційними ризиковими подіями зокрема, 
визначити частки та величини можливих збитків від 
настання ризикових подій, встановити пріоритети їх 
пом'якшення та ранжування; 
6) уточнити заходи із запобігання чи знешкодження ризи-
ків розроблення ПЗ, удосконалити методику визначен-
ня ймовірності зменшення або усунення різних ризико-
вих подій, що дасть змогу визначити правила і політи-
ку реалізації програмного проекту, здійснити управлін-
ня ризиками розроблення ПЗ, а також уможливить роз-
роблення їх формалізованих моделей; 
7) уточнити поняття "моніторинг ризиків розроблення 
ПЗ", встановити особливості його реалізації в ІТ-ком-
панії з організаційної точки зору, що дасть змогу виз-
начити його як систему з певним набором таких еле-
ментів, як мета, об'єкт, суб'єкт і механізм реалізації; 
8) зробити відповідні висновки та надати рекомендації 
щодо використання розробленої методики формалізації 
процесу управляння ризиками розроблення ПЗ. 
1. Управління ризиками розроблення ПЗ як про-
цес. Зазвичай, в інженерії ПЗ під ризиками розуміють 
появу негативних ситуацій ймовірнісного характеру, 
які істотно впливають на результати реалізації програм-
ного проекту, відображають втрати або збитки від не-
достатньої якості виконуваних процедур чи завдань 
проекту. Ці втрати та збитки викликані неточностями 
при формуванні наборів вимог до ПЗ (Hrytsiuk, 2018), 
недоліками обґрунтування термінів і бюджету проекту, 
невиявленими дефектами на етапах конструювання ПЗ 
та тестування його компонент, а також під час непра-
вильної його експлуатації (Alferov, 2008; Braude, 2004; 
Fatrell, Shafer & Shafer, 2003; Sommervill, 2002; Zyl, 
2010). Тут важливо розуміти, що ризик – це ймовірна 
подія, яка може відбутися з різними наслідками, а може 
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й оминути від напасти програмний проект чи навіть 
продукти його реалізації. 
Ризики виникнення потенційних загроз і небезпек 
існують практично в усіх програмних проектах, але не 
завжди вони відбуваються та наносять шкоду ПЗ 
(Zhabych & Hrytsiuk, 2018). Зазвичай, проявлена небез-
пека перетворюється на проблему як поточну, так і 
майбутню. Прогнозування потенційних загроз і небез-
пек у багатьох випадках – це передбачення прояву де-
яких ризикових подій, що, як правило, мають негативно 
вплинути на хід реалізації програмного проекту та на 
його остаточні результати – продукти проекту. У тако-
му контексті ризик виникнення потенційної небезпеки 
розглядають як прояв деякої випадкової події, яка має 
ймовірнісний характер (Kulikova, 2008). 
Хоча ризики розроблення ПЗ й поділено на декілька 
основних категорій (Kuzminykh, Khaustov & Korostelov, 
2010), однак, у кожному конкретному випадку можуть 
бути додані й інші типи ризиків, які не розглянуто у 
цьому дослідженні. Отже, до основних категорій ризи-
ків належать: 
● ризики, пов'язані з неповнотою вимог до ПЗ, тобто передба-
чають врахування очевидних і реалізацію другорядних ви-
мог, а також неврахування критичних і відкладання концеп-
туальних вимог тощо; 
● технологічні ризики, пов'язані з незнанням технологій, які 
заплановано використовувати персоналом для розроблення 
ПЗ, або з низькою апробацією й відпрацьованістю цих тех-
нології в колективі виконавців проекту; 
● ризики, пов'язані з низькою кваліфікацією персоналу, тобто 
керівник проекту повинен знати можливості своїх праців-
ників і, за потреби, організувати їх навчання ще до початку 
реалізації програмного проекту, щоб не витрачати час на 
ліквідацію помилок у вже розробленому ПЗ; 
● політичні ризики – саботаж, який, зазвичай, не виставляють 
напоказ, проте може занапастити будь-який проект, якщо 
його учасники матимуть свої цілі діяльності, які не завжди 
збігатимуться з цілями керівника проекту. 
● Згідно з класифікацією ризиків розроблення ПЗ за характе-
ром наслідків, ризики можна розділити на дві групи – чисті 
та спекулятивні (Alferov, 2008; Braude, 2004; Fatrell, Shafer & 
Shafer, 2003). Особливість чистих ризиків полягає в тому, 
що вони, як правило, несуть тільки втрати від під-
приємницької діяльності, а спекулятивні (комерційні) ризи-
ки призводять до фінансових і матеріальних втрат, або нада-
ють можливість IT-компанії отримати додаткові прибутки.  
● Чисті ризики розроблення ПЗ можна поділити на ризики 
проектного управління, проектні, кадрові та делікатні, які, 
водночас, також допускають власну класифікацію, а саме: 
● ризики поганої взаємодії між замовником ПЗ і його вико-
навцем, пов'язані з відсутністю комунікації між їхніми ке-
рівниками або їх представниками. Недостатнє обговорення 
користувацьких вимог до ПЗ або його архітектури може не-
гативно позначитися на його майбутньому функціоналі та, 
як наслідок, на якість самого ПЗ; 
● ризики неефективного управління програмним проектом, 
пов'язані з відсутністю навиків проектного менеджменту в 
керівника проекту, а також з відсутністю інтересу або моти-
вації у нього для успішної його реалізації; 
● ризики недостатньої обізнаності керівника проекту про 
поточний його стан, пов'язані з відсутністю прямого і зво-
ротного зв'язку під час виконання завдань проекту. Вони 
виникають тоді, коли керівник проекту не вибудував робо-
чий процес так, щоб контролювати хід виконання завдань 
проекту на всіх етапах його реалізації; 
● ризики неефективного планування етапів реалізації проек-
ту – можуть бути пов'язані з відсутністю навиків плануван-
ня процесу виконання завдань проекту як його керівником, 
так і їх виконавцями, якщо вони готують інформацію про 
терміни виконання багатьох робіт і завдань проекту; 
● ризики недостатності системи контролю за реалізацією 
завдань проекту – обумовлені значною кількістю особли-
востей у області проектного менеджменту при розробленні 
ПЗ, коли складно передбачити і врахувати всі можливі си-
туації, які можуть виникнути під час реалізації станів прог-
рамного проекту; 
● ризики появи нових користувацьких вимог до ПЗ – виника-
ють в процесі його розроблення, коли у замовника з'явля-
ються все нові й нові вимоги, які відсувають терміни вико-
нання конкретних завдань проекту і затрудняють можли-
вість оцінювати їх виконання; 
● ризики наявних суперечностей у вимогах до ПЗ, пов'язані з 
виявленням суперечностей у вимогах замовника на етапі 
декомпозиції користувацьких вимог у системні вимоги, або 
на етапі конструювання програмного коду чи інтеграції 
продуктів проекту; 
● ризики неправильно сформульованих системних вимог – ви-
никають тоді, коли на самому початку реалізації проекту 
були некоректно сформульовані характеристики цільової 
системи, для якої розробляють ПЗ: програмне оточення 
(операційна система, встановлені компоненти, сервіси і 
т.п.) або вимоги до апаратної частини (частота процесора, 
об'єм жорсткого диска, обсяг оперативної пам'яті і т.п.); 
● ризики бажання використати нові технології розроблення 
ПЗ, пов'язані з використанням нестабільних технологій, які 
ще не пройшли апробацію у виробничому процесі або під 
час виконання інших програмних проектів; 
● ризики нездатності персоналу впоратися зі складністю 
розроблення ПЗ – виникають тоді, коли ПЗ може бути нас-
тільки складним, що команда його розробників просто не 
може з ним упоратися; 
● ризики нездатності керівника проекту впоратися з труд-
нощами його реалізації – виникають тоді, коли програмний 
проект може бути настільки складним, що команда його ви-
конавців просто не може з ним упоратися; 
● ризик низької продуктивності праці команди розробників 
ПЗ – обумовлені значною тривалістю реалізації етапів прог-
рамного проекту. Часто на самому початку реалізації проек-
ту це призводить до значних втрат часу, який складно буде 
надолужити на наступних етапах його реалізації. При 
цьому доводиться або переносити терміни виконання зав-
дань проекту, або працювати в більш динамічному режимі 
на дещо пізніх етапах реалізації проекту; 
● ризик зміни працівників програмного проекту – виникають 
тоді, коли проект покидають ключові його виконавці, які 
максимально володіють інформацією щодо особливостей 
етапів його реалізації; 
● ризики розкрадання продуктів проекту – виникають тоді, 
коли розробники ПЗ, йдучи з проекту, забирають з собою 
деякі його складові, що розроблялися ними, і, трохи моди-
фікувавши їх, можуть продати або використовувати в ін-
ших проектах, наприклад, у конкурентів; 
● ризики порушення закону про авторське право – виникають 
тоді, коли виконавці проекту використовують без відома 
його керівника чужі продукти проекту (програмні коди, ал-
горитми або бібліотеки тощо), які захищені законом про ав-
торське право, але їх офіційно не було придбано або їх ви-
користання не узгоджене з автором. 
Спекулятивні ризики розроблення ПЗ можна поді-
лити на ризики фінансових обмежень, ризики зміни 
кон'юнктури ринку, валютні ризики, а саме: 
● ризики фінансових обмежень – можуть виникнути як з вини 
керівника проекту, який планував його терміни і бюджет 
реалізації, так і з інших причин, наприклад, низької платос-
проможності замовника ПЗ; 
● ризики зміни кон'юнктури ринку – обумовлені зміною еко-
номічної ситуації, яка складалася на ринку вже після плану-
вання термінів і бюджету реалізації проекту. При цьому 
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могли закладатися чинники, актуальні на момент плануван-
ня, але їх зміна не була врахована; 
● валютні ризики, пов'язані з можливим виникненням збитків 
або додаткових доходів внаслідок несприятливої або спри-
ятливої зміни курсів валют, якщо компанія співпрацює з 
іноземними замовниками чи виконавцями проекту. 
Однією із складових процесу управління програм-
ним проектом є управління ризиками розроблення ПЗ 
на кожному етапі його реалізації. Загалом, управління 
ризиками – це: 1) процес прийняття управлінських рі-
шень, їх реалізація та контроль за виконанням, спрямо-
ваних на зниження ймовірності появи несприятливих 
ситуацій та на мінімізацію можливих втрат, викликаних 
їх проявом; 2) набір систематичних процедур, пов'яза-
них з ідентифікацією ризиків, їхнім аналізом і прийнят-
тям рішень щодо їх запобігання, локалізації чи знешко-
дження, які забезпечують мінімізацію негативних нас-
лідків від виникнення ризикових подій, а також макси-
мізацію ймовірності настання сприятливих подій та по-
зитивного ефекту від них (Alferov, 2008; Zyl, 2010). 
Отже, для підвищення ймовірності успішного завер-
шення програмного проекту потрібне запровадження 
сучасних методів управління ризиками. Тут під управ-
лінням ризиками розроблення ПЗ будемо розуміти вико-
нання процедур ідентифікації та аналізу ризикових по-
дій як запланованих, так і випадкових, а також аналізу 
наслідків від настання сприятливих подій і негативних 
ситуацій. При цьому ставиться за мету максимізувати 
ймовірність появи сприятливих подій та їхніх позитив-
них результатів і мінімізувати ймовірність настання 
несприятливих ситуацій і негативні наслідки їхнього 
прояву. Однак, досить часто керівники проектів обме-
жуються тільки роботою з несприятливими ситуаціями, 
тобто потенційними небезпеками та негативними нас-
лідками від їхнього прояву. 
Управління ризиками розроблення ПЗ містить повне 
розуміння внутрішніх і зовнішніх чинників, які вплива-
ють на етапи реалізації програмного проекту, можуть 
призвести до негативних його наслідків. Аналіз потен-
ційних ризиків виконують після формування плану ре-
алізації програмного проекту (Hrytsiuk & Zhabych, 
2018). Головною метою управління ризиками є їхня 
ідентифікація та контроль за чинниками, що рідко трап-
ляються, однак часто призводять до значних втрат/збит-
ків на поточному та подальших етапах реалізації прог-
рамного проекту. 
Існують різні моделі управління ризиками розроб-
лення ПЗ (Alferov, 2008; Braude, 2004; Fatrell, Shafer & 
Shafer, 2003; Sommervill, 2002; Zyl, 2010), серед яких 
найбільшого використання набула модель SEI (англ. 
Software Engineering Institute), запропонована Інститу-
том програмної інженерії Карнеги-Меллона. Ця модель 
містить як вимоги стандартів (ISO/IEC 12207, 2008; 
ISO/IEC 33001, 2015) розроблення ПЗ, так і відомі кра-
щі практичні рекомендації щодо запобігання чи знеш-
кодження ризиків реалізації програмного проекту. Хоча 
модель SEI й наведена у вигляді текстових рекоменда-
цій та плану виконання дій, однак у ній відсутній фор-
малізований метод управління ризиками, що призво-
дить, зазвичай, до специфічного її використання та 
вільного трактування отриманих результатів. Тому ос-
новним завданням цієї роботи є деталізація та формалі-
зація процесу управління ризиками розроблення ПЗ. 
2. Деталізація та формалізація процесу управлін-
ня ризиками розроблення ПЗ. В інженерії ПЗ управ-
ління ризиками його розроблення – це процес оціню-
вання несприятливих ситуацій під час реалізації етапів 
програмного проекту, а також розроблення стратегій і 
тактик їх передбачення, сприйняття та подолання нега-
тивних наслідків від їх прояву. Основна мета процесу 
управління ризиками – це поміняти модель діяльності 
проектного менеджменту загалом і змінити модель по-
ведінки керівника проекту зокрема на різних етапах 
його реалізації. Сутність таких змін полягає в тому, що 
замість реагування на несприятливі ситуації, що вже 
відбулися, необхідно проводити їх попередження та 
здійснювати опрацювання можливих сценаріїв вико-
нання дій в разі настання ризикових подій. Це те, що 
називається бути активними (англ. be proactive) під час 
реалізації етапів програмного проекту. 
Зниження ризику прийняття помилкових рішень ке-
рівником проекту можна досягнути за умови викорис-
тання сучасних програмних засобів оброблення даних, 
візуалізації отриманих результатів у вигляді, зручному 
для швидкого сприйняття та ефективного аналізу, а та-
кож прогнозування розвитку ризикових подій, в т.ч. й 
негативних наслідків від них. Наявні на сьогодні мож-
ливості автоматизованих систем оброблення даних да-
ють змогу бізнес-аналітикам формалізувати якісні та 
кількісні оцінки від професійних експертів і комплек-
сно оцінити різноманітні ризикові події та негативні 
наслідки від їх прояву. 
Як було зазначено вище, процес управління ризика-
ми розроблення ПЗ зазвичай оцінюють з використан-
ням моделі SEI, яка містить як вимоги стандартів 
(ISO/IEC), так і відомі кращі практичні рекомендації 
щодо запобігання, знешкодження чи ухиляння від ризи-
ків реалізації програмного проекту. Таке оцінювання 
набуває особливого значення із розвитком і вдоскона-
ленням сучасних технологій оброблення експертних да-
них (Morhun, 2011). Усе це потребує розроблення нових 
методів і засобів комплексного оцінювання потенцій-
них ризикових подій, які б враховували як деякі невиз-
наченості вхідної інформації, так і суб'єктивність оці-
нок професійних експертів. 
Загалом, експертні технології – невід'ємна складова 
процесу прийняття управлінських рішень (DeMarco 
Tom, 2002) як при розробленні ПЗ, при управлінні змі-
нами вимог до нього та ризиками їх ефективної реаліза-
ції, так і під час управління якістю самого ПЗ (Botsula 
& Morhun, 2014; Paulk & Curtis, 2001). Прийняття рі-
шень професійними експертами ґрунтується на досто-
вірному поданні інформації про стан наявної ситуації, 
правильному розумінні суті наявної проблеми і точнос-
ті характеристик її складових. Кожний експерт, який 
бере участь в процесі оцінювання ризиків розроблення 
ПЗ і від думки якого залежить остаточне рішення керів-
ника проекту, повинен володіти необхідними знаннями 
в своїй предметній області, має мати певний досвід і на-
вики роботи. За їх відсутності надані експертами оцінки 
можуть призвести до невиправних помилок і значних 
втрат – фінансових, матеріальних і часових (Hrytsiuk & 
Buchkovska, 2017). 
Запропонований у роботі (Ostrovyj, Krasovskyj & 
Grybynchuk, 2015) підхід до управління ризиками роз-
роблення ПЗ складається з таких основних етапів: 
1) ідентифікація ризиків розроблення ПЗ; 
2) аналіз ризиків розроблення ПЗ; 
3) планування ризиків розроблення ПЗ; 
4) моніторинг ризиків розроблення ПЗ. 
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Спробуємо дещо деталізувати зазначені етапи тако-
го підходу та формалізуємо модель процесу управління 
ризиками розроблення ПЗ. 
Етап 1. Ідентифікація ризиків розроблення ПЗ. 
Мета цього етапу – виявити деяку кількість невідомих 
ризиків реалізації програмного проекту. Зазвичай, по-
тенційних проблем навколо будь-якого проекту надзви-
чайно багато, тому завдання зводиться до успішного їх 
попередження та виявлення, а також кількісного оціню-
вання можливих збитків від їх негативного прояву. На 
початку розроблення ПЗ варто передбачити та іденти-
фікувати від 50 до 100 ризикових подій чи несприятли-
вих ситуацій, ґрунтовно їх проаналізувати та проранжу-
вати в порядку пріоритету реагування на них, а в по-
дальшому – звести їх перелік до 20-30 шт. у форматі 
"причина-ризик-ефект". 
1.1. Визначення можливих джерел появи ризиків. 
Згідно з моделлю SEI, є значна кількість найбільш по-
ширених джерел появи ризиків, які подамо у вигляді та-
кої множини компонент: 
 { }, , ,RS RS RS RST C P M= ɶɶ ɶ ɶRS . (1) 
У цьому виразі введено позначення таких компонент і 
їх складових: 
●  1{ , 1, },
RS RS RS RS
j
T t j n T= = ⊂ɶ ɶ RS  – множина джерел появи 
технічних ризиків, елементами якої є: 1
RSt  – функціональні 
характеристики ПЗ; 2
RSt  – характеристики якості ПЗ; 3
RSt  – 
характеристики надійності ПЗ; 4
RSt  – застосовність ПЗ; 5
RSt  
– продуктивність ПЗ; 6
RSt  – супроводжуваність ПЗ; 7
RSt  – 
повторне використання компонент ПЗ, де 1 7
RSn = ; 
● 
2{ , 1, },
RS RS RS RS
j
C c j n C= = ⊂ɶ ɶ RS  – множина джерел появи 
вартісних ризиків, елементами якої є: 1
RSc  – обмеження су-
марного бюджету на реалізацію програмного проекту; 2
RSc  
– недоступна вартість реалізації програмного проекту; 3
RSc  
– недооцінювання можливих витрат на реалізацію програм-
ного проекту, де 2 3
RSn = ; 
● 
3{ , 1, },
RS RS RS RS
j
P p j n P= = ⊂ɶ ɶ RS  – множина джерел появи 
планових ризиків, елементами якої є: 1
RSp  – можливості 
гнучкого внесення змін до планів процесу розроблення ПЗ; 
2
RSp  – можливості порушення встановлених термінів етапів 
реалізації програмного проекту; 3
RSp  – не передбачення 
потреби внесення змін до планів процесу розроблення ПЗ; 
4
RSp  – низький ступінь реалізму при встановленні термінів 
реалізації етапів програмного проекту, де 3 4
RSn = ; 
● 
4{ , 1, },
RS RS RS RS
j
M m j n M= = ⊂ɶ ɶ RS  – множина джерел по-
яви ризиків реалізації завдань управління програмним про-
ектом, елементами якої є: 1
RSm  – хибна стратегія реалізації 
програмного проекту; 2
RSm  – неефективне планування ета-
пів реалізації програмного проекту; 3
RSm  – неякісне оціню-
вання термінів реалізації етапів програмного проекту; 4
RSm  
– прогалини в документуванні етапів реалізації програмно-
го проекту; 5
RSm  – промахи в прогнозуванні результатів ре-
алізації програмного проекту, де 4 5
RSn = . 
Аналіз специфікації вимог до ПЗ (SRS) дав змогу 
визначити такі компоненти джерел появи: 
● технічних ризиків з ймовірністю 1 1[0...1], 1,
RS RS RS
j j
q t j n= ∈ = ; 
● вартісних ризиків з ймовірністю 2 2[0...1], 1,
RS RS RS
j j
q c j n= ∈ = ; 
● планових ризиків з ймовірністю 
3 3[0...1], 1,
RS RS RS
j jq p j n= ∈ = ; 
● ризиків реалізації завдань управління програмним проектом 
з ймовірністю 4 4[0...1], 1,
RS RS RS
j j
q m j n= ∈ = . 
З врахуванням зазначеного вище сформуємо множи-
ну можливих джерел появи потенційних ризиків роз-
роблення ПЗ, ймовірність визначення яких матиме та-
кий вигляд 
 { }{ [0(0,01)1], 1, }, 1,RS RS RS RS RSi ij iQ Q q j n i M= = ∈ = =ɶɶ ɶ , (2) 
де: RS
ij
q  – ймовірність визначення j-го джерела появи по-
тенційного ризику з i-ої їх множини; 0(0,01)1 – діапазон 
значень ймовірностей визначення від 0 до 1 з кроком 
0,01; RS
i
n  – кількість джерел появи потенційних ризиків 
розроблення ПЗ у i-ій множині; MRS – кількість множин 
наявних джерел появи потенційних ризиків розроблен-
ня ПЗ. 
Тоді формалізована модель визначення можливих 
джерел появи потенційних ризиків розроблення ПЗ від-







RS RS RS RS
i ijRS
j
G g q i M
N =Σ
  
= = = 
  
∑ɶ , %, (3) 
а формалізована модель визначення сумарних джерел 










= ∑ , %, (4) 
де: RS
i
g  – ймовірність визначення джерел появи потен-
ційного ризику з i-ої їх множини; RSNΣ  – повна ймовір-
ність визначення джерел появи потенційних ризиків 










= ∑ . (5) 
На рис. 2 наведено результати визначення можливих 
джерел появи потенційних ризиків розроблення ПЗ на 
підставі специфікації вимог до нього. 
 
Рис. 2. Форма для визначення можливих джерел появи ризиків 
розроблення ПЗ 
Отже, згідно з результатами аналізу специфікації ви-
мог до ПЗ (SRS), удосконалено складові компонент 
множини можливих джерел появи ризиків розроблення 
ПЗ, а також розроблено формалізовану модель визна-
чення можливих джерел появи потенційних ризиків від-
повідної множини зокрема та сумарних джерел появи 
потенційних ризиків загалом. 
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1.2. Ідентифікація потенційних ризикових подій по-
лягає у фіксації всіх чинників занепокоєння та стурбо-
ваності керівника проекту і зацікавлених сторін проек-
ту, пов'язані з його безпосередньою реалізацією, а по-
тім у постійному обдумуванні інших можливих побо-
ювань. При цьому справжньою проблемою, тобто 
найбільшим занепокоєнням, є такі ризикові події, які 
неможливо передбачити чи не вдалося ідентифікувати. 
На підставі провідних галузевих публікацій (Alferov, 
2008; Braude, 2004; Fatrell, Shafer & Shafer, 2003; Som-
mervill, 2002; Zyl, 2010) у роботі (Ostrovyj, Krasovskyj & 
Grybynchuk, 2015) за зазначеними вище множинами 
компонент (1) вдалось ідентифікувати такі множини 
потенційних ризикових подій: 
 { }, , ,R R R RT C P M= ɶɶ ɶ ɶRP . (6) 
У цьому виразі введено позначення таких компонент і 
їх складових: 
● 
1{ , 1, },
R R R R
j
T t j n T= = ⊂ɶ ɶ RP  – множина настання техніч-




t  – затримки 
у постачанні програмно-апаратних засобів, необхідних для 




t  – неефективне 
використання командою виконавців програмно-апаратних 
засобів розроблення ПЗ; 5
R
t  – ухиляння команди виконавців 
від використання CASE-засобів розроблення ПЗ; 6
R
t  – неба-
жання керівника проекту придбати більш потужні програм-
но-апаратні засоби для розроблення ПЗ; 7
R
t  – недостатня 
продуктивність баз(и) даних для підтримки процесу розроб-
лення ПЗ; 8
R
t  – присутні дефекти та обмежені функціональ-
ні можливості програмних компонент, які заплановано ви-
користовувати для розроблення ПЗ; 9
R
t  – недосконалість 
програмного коду, згенерованого CASE-засобами розроб-
лення ПЗ; 10
R
t  – неможливість інтеграції CASE-засобів з ін-
шими програмними засобами для підтримки процесу роз-
роблення ПЗ; 11
R
t  – мала швидкість виявлення дефектів у 
програмному коді від раніше запланованих термінів; 12
R
t  – 
поява дефектів у програмних компонентах, розроблених під-
рядниками, які вже інтегровано в ПЗ, де 1 12
R
n = ; 
● 
2{ , 1, },
R R R R
j
C c j n C= = ⊂ɶ ɶ RP  – множина настання вартіс-




c  – не-
до(пере)оцінювання витрат на етапи реалізації програмно-
го проекту; 3
R
c  – затримка фінансування виконання робіт 
у компанії-замовника ПЗ; 4
R
c  – неналежне фінансування 
робіт, виконаних підрядником, у компанії-розробника ПЗ; 
5
R
c  – зменшення бюджету реалізації програмного проекту 
з ініціативи компанії-замовника ПЗ; 6
R
c  – збільшення бю-





c  – значна вартість виконання 
повторних робіт, необхідних для зміни вимог до ПЗ, іні-
ційованих як компанією-замовником, так і компанією-роз-
робником; 9
R
c  – реорганізація структурних підрозділів у 
компанії-замовника ПЗ; 10
R
c  – часта зміна персоналу ко-
манди виконавців ПЗ, де 2 10
R
n = ; 
● 
3{ , 1, },
R R R R
j
P p j n P= = ⊂ɶ ɶ RP  – множина настання плано-




p  – зміни 
графіка виконання робіт з боку компанії-замовника чи 
компанії-виконавця ПЗ; 3
R
p  – порушення графіка вико-
нання робіт у компанії-розробника ПЗ; 4
R
p  – потреба змі-
ни користувацьких вимог до ПЗ з боку компанії його за-
мовника; 5
R
p  – потреба зміни системних вимог до ПЗ з 
боку компанії його розробника; 6
R
p  – потреба виконання 
великої кількості повторних робіт, необхідних для зміни 




p  – недо(пере)оцінювання тривалості 





p  – остаточний розмір ПЗ значно 





p  – поява на ринку аналогічного/конкурентного ПЗ до 
виходу замовленого, де 3 12
R
n = ; 
● 
4{ , 1, },
R R R R
j
M m j n M= = ⊂ɶ ɶ RP  – множина настання ризи-
кових подій реалізації завдань управління програмним про-
ектом, де: 1
R
m  – низький моральний стан персоналу коман-
ди виконавців ПЗ; 2
R
m  – неналежна взаємодія між персона-




m  – пасивність чи не-
достатня компетентність керівника проекту; 5
R
m  – незадо-
воленість замовника результатами етапів реалізації прог-
рамного проекту; 6
R
m  – недостатня кількість провідних фа-
хівців у команді виконавців ПЗ; 7
R
m  – хвороба провідного 
виконавця в найкритичніший момент розроблення ПЗ; 8
R
m  
– одночасна хвороба декількох виконавців ПЗ підчас реалі-
зації програмного проекту; 9
R
m  – неналежна організація не-
обхідного навчання персоналу команди виконавців ПЗ; 10
R
m  





m  – недо(пере)оцінювання необхідної кіль-
кості розробників (підрядників і субпідрядників) на етапах 




m  – надмірне/недос-
татнє документування продуктів проекту на етапах його ре-
алізації; 15
R
m  – нереальне прогнозування готовності продук-
тів проекту на етапах його реалізації; 16
R
m  – недостатній 





m  – низька кваліфікація бізнес- чи системних 
аналітиків програмного проекту, де 4 18
R
n = . 
Аналіз провідних галузевих публікацій (Alferov, 
2008; Braude, 2004; Fatrell, Shafer & Shafer, 2003; Som-
mervill, 2002; Zyl, 2010) дав змогу ідентифікувати такі 
компоненти: 




q t j n= ∈ = ; 




q c j n= ∈ = ; 




q p j n= ∈ = ; 
● ризикових подій реалізації завдань управління програмним 
проектом з ймовірністю 4 4[0...1], 1,
R R R
j j
q m j n= ∈ = . 
З урахуванням зазначеного вище сформуємо множи-
ну потенційних ризикових подій розроблення ПЗ, ймо-
вірність ідентифікації яких матиме такий вигляд 
 { }{ [0(0,01)1], 1, }, 1,R R R R Ri ij iQ Q q j n i M= = ∈ = =ɶɶ ɶ , (7) 
де: R
ij
q  – ймовірність ідентифікації j-ої потенційної ри-
зикової події з i-ої їх множини; R
i
n  – кількість потен-
ційних ризикових подій розроблення ПЗ у i-ій множині; 
M
R – кількість множин потенційних ризикових подій 
розроблення ПЗ. 
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При цьому ймовірність ідентифікації потенційних 







R R R R
i ij
j
Q q q i M
=
  
= = = 
  
∑ɶ , (8) 
а ймовірність ідентифікації сумарних ризикових подій 










= ∑ . (9) 
Тоді формалізована модель ідентифікації потен-
ційних ризикових подій розроблення ПЗ відповідної 
множини має такий вигляд 
 
100
, 1,R R R R
i iR
G g q i M
NΣ
 
= = = 
 
ɶ , %, (11) 
а формалізована модель ідентифікації сумарних потен-










= ∑ , %, (12) 
де: R
i
g  – ймовірність ідентифікації потенційних ризико-
вих подій з i-ої їх множини; RNΣ  – повна ймовірність 
ідентифікації всіх потенційних ризикових подій розроб-










= ∑ . (13) 
На рис. 3 наведено результати ідентифікації потен-
ційних ризикових подій розроблення ПЗ на підставі 
провідних галузевих публікацій. 
Отже, згідно з результатами аналізу провідних галу-
зевих публікацій, удосконалено компоненти множини 
потенційних ризикових подій розроблення ПЗ, а також 
розроблено формалізовану модель ідентифікації потен-
ційних ризикових подій відповідної множини зокрема 
та сумарних потенційних ризикових подій загалом. 
Етап 2. Аналіз ризиків розроблення ПЗ. Очевидно, 
що керівнику проекту боротися та впоратися з усіма ри-
зиками його реалізації відразу дорого і малоефективно. 
Мета цього етапу полягає в тому, щоб проаналізувати 
ідентифіковані потенційні ризикові події розроблення 
ПЗ, проранжувати їх за пріоритетами реагування на 
них, тобто потрібно виявити найбільш важливі з них. 
Для кожної ризикової події необхідно оцінити ймовір-
ність її настання та наслідки прояву (можливих збитків) 
за десятибальною шкалою. Перемноживши їх, отри-
маємо важливість ризику розроблення ПЗ. Позначимо 
також деяку межу важливості (наприклад, 50 і вище), 
щоб зрозуміти які ризики критичні й далі працювати 
тільки з ними. 
Зазвичай, зібрані в інтерактивному режимі оцінки 
(ймовірності настання) потенційних ризикових подій 
від кожного з експертів зберігають у базі даних, доступ 
до якої здійснюють за допомогою відповідного прог-
рамного засобу. Отримання оцінок від експертів має 
проходити у вигляді їхнього опитування з використан-
ням ранжованої шкали за кожною потенційною ризико-
вою подією розроблення ПЗ (Voronin, Ziatdinov & Ku-
linskii, 2011). Кожен з експертів має виставити відповід-
ні оцінки, які потім потрібно врахувати через відповідні 
коефіцієнти їх вагомості (рис. 4). Зрозуміло, кожна по-
тенційна ризикова подія процесу розроблення ПЗ буде 
по різному впливати на її важливість, значення яких 
згодом маємо визначити для програмного проекту. Ок-
рім цього, залежно від кваліфікації експерта кожний з 
них також матиме різні значення коефіцієнтів вагомості. 
 
Рис. 3. Форма для ідентифікації потенційних ризикових подій 
розроблення ПЗ 
Введемо множину коефіцієнтів вагомості експертів 
для кожної з множини настання потенційних ризикових 
подій: 
 { },{ [0(1)10], 1, }, 1, Ri i kW W w k K i M= = = = =ɶɶ ɶ , (14) 
де: wi,k – коефіцієнт вагомості k-го експерта для i-ої 
множини настання потенційних ризикових подій; 
0(1)10 – діапазон значень коефіцієнтів вагомостей ек-
спертів від 0 до 10 з кроком 1; K – кількість експертів; 
M
R
 – кількість множин потенційних ризикових подій 
розроблення ПЗ. Водночас, середнє значення коефіціє-
нтів вагомості для i-ої множини потенційних ризикових 
подій можна визначити за такою формулою 








W w w i M
K =
 
= = = 
 
∑ɶ . (15) 
Початкові значення коефіцієнтів вагомості експер-
тів, зазвичай, беруть емпірично, виходячи із їхньої важ-
ливості на початковому етапі розроблення ПЗ. Насправ-
ді ж ці значення потрібно визначати через відповідні 
тести за 100-бальною шкалою, результати яких і вста-
новити реальні значення коефіцієнтів вагомості експер-
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тів (Hrytsiuk & Zhabych, 2018). Для кожного окремого 
експерта, що бере участь в процедурі оцінювання по-
тенційних ризикових подій, в базі даних має зберігати-
ся сукупність виставлених ним оцінок (див. табл. 1). Та-
кож у цій базі даних мають зберігатися ознаки ролей 
кожного з експертів (Botsula & Morhun, 2014; Paulk & 
Curtis, 2001) і коефіцієнти їхньої вагомості (рис. 4). Ці 
значення потрібно використати для врегулювання уза-
гальнених показників настання потенційних ризикових 
подій, які стосуватимуться окремо статичних (профе-
сійних) і динамічних (потенційних користувачів) ек-
спертів. 
 
Рис. 4. Коефіцієнти вагомості експертів 
2.1. Визначення ймовірності настання потенційних 
ризикових подій. Для кожного ризику з множини потен-
ційних ризикових подій (6) кожен з експертів має вста-
новити ймовірність його настання в діапазоні [0...1] з 
кроком 0,01. Для цього варто побудувати табл. 1, в яку 
потрібно занести значення цих ймовірностей.  
Табл. 1. Встановлені експертами ймовірності настання  
потенційних ризикових подій 
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Отже, множина ймовірностей настання потенційних 
ризикових подій розроблення ПЗ, яку виставляє кожний 
експерт, матиме такий вигляд: 
 { }{ }{ , 1, }, 1, , 1,P P P P R Ri ij ijk iD D D d k K j n i M= = = = = =ɶɶ ɶɶ ɶ ɶ , (16) 
де: [0(0,01)1]P
ijk
d ∈  – ймовірність настання j-ої ризикової 
події для i-ої їх множини, яку виставив k-ий експерт; K 
– кількість потенційних експертів. 
Тоді формалізована модель визначення усереднено-
го (середньозваженого) значення ймовірності настан-
ня потенційної ризикової події розроблення ПЗ відпо-
відної множини з урахуванням кваліфікації відповідних 




, 1, , 1,
K
P P P P R R
i ij ijk ik i
ki
K
G G g d w j n i M
w =
     
= = = ⋅ = =   
    
∑ɶɶ ɶ , %,(17) 
а формалізована модель визначення усереднених зна-
чень ймовірностей настання потенційних ризикових 








P P P R
i ijR
ji
G g g i M
n =
  
= = = 
  
∑ɶ , %, (18) 
водночас як формалізована модель визначення сумарної 
ймовірності настання потенційних ризикових подій 










= ∑ , %, (19) 
де: P
ij
g  – усереднене значення ймовірності настання j-ої 
ризикової події для i-ої їх множини; P
i
g  – усереднене 
значення ймовірностей настання ризикових подій для i-
ої множини. 
Згідно з результатами аналізу провідних галузевих 
публікацій (Alferov, 2008; Braude, 2004; Fatrell, Shafer & 
Shafer, 2003; Sommervill, 2002; Zyl, 2010), сформуємо 
правила класифікації потенційних ризикових подій за 
їхніми ймовірностями настання: 
1) якщо 10P
ij
g < , то ймовірність настання ризикової події 
P
ij
g  є дуже низькою; 
2) якщо ( 10) ( 25)P P
ij ij
g g≥ ∧ < , то ймовірність настання ри-
зикової події P
ij
g  є низькою; 
3) якщо ( 25) ( 50)P P
ij ij
g g≥ ∧ < , то ймовірність настання ри-
зикової події P
ij
g  є середньою; 
4) якщо ( 50) ( 75)P P
ij ij
g g≥ ∧ < , то ймовірність настання ри-
зикової події P
ij
g  є високою; 
5) якщо 75P
ij
g ≥ , то ймовірність настання ризикової події 
P
ij









G g i M
=
= =ɶ ∪ . 
На рис. 5 наведено результати визначення ймовір-
ностей настання потенційних ризикових подій розроб-
лення ПЗ на підставі провідних галузевих публікацій. 
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Отже, згідно з результатами аналізу провідних галу-
зевих публікацій розроблено формалізовану модель 
визначення усередненого значення ймовірності настан-
ня потенційної ризикової події розроблення ПЗ відпо-
відної множини з урахуванням кваліфікації відповідних 
експертів і для кожної множини зокрема, а також для 
сумарної ймовірності настання потенційних ризикових 
подій загалом. Також сформовано правила класифікації 
потенційних ризикових подій за їхніми ймовірностями 
настання. 
 
Рис. 5. Форма для визначення ймовірності настання ризикових подій розроблення ПЗ
2.2. Розподіл вартості реалізації програмного про-
екту між множинами потенційних ризикових подій. 
Процес реалізації програмного проекту варто розгляда-
ти як основу діяльності його керівника: з ним пов'язано 
і цілі проекту – остаточні й проміжні, розподіл і кон-
троль за витратами ресурсів, у т.ч. й фінансових, а та-
кож усі інші особливості управління ризиками реаліза-
ції проекту. Передусім цю прив'язку обумовлено поді-
лом процесу розроблення ПЗ на етапи, які асоціюються 
з певними видами виконання робіт або функціями, які 
мають виконувати його розробники у той чи інший мо-
мент реалізації програмного проекту. Ці етапи характе-
ризуються спрямованістю виконуваних функцій на до-
сягнення локальних (для етапу) цілей проекту з ураху-
ванням різних потенційних ризикових подій. У нашому 
випадку ці ризикові події поділено за декількома мно-
жинами їх настання, що і використаємо для розподілу 
вартості реалізації програмного проекту. Як уже було 
зазначено на початку Етапу 2, для кожної ризикової по-
дії потрібно оцінити ймовірність її настання (див. п. 
2.1) та наслідки прояву – можливих збитків. Перемно-
живши їх, отримаємо важливість ризику розроблення 
ПЗ, який треба враховувати в програмному проекті. 
Зазвичай, в технічному завданні на підготовку прог-
рамного проекту вказують орієнтовну вартість його ре-
алізації. Нехай R
Z
V  – початкова загальна вартість реалі-
зації програмного проекту (тис. грн). Оскільки відома 
кількість множин потенційних ризикових подій розроб-
лення ПЗ, то, з урахуванням (8), початкову вартість ре-
алізації проекту варто пропорційно розподілити між ци-




R R RZ i
i
V q
V v i M
 ⋅
= = = 
 
ɶ , тис. грн, (20) 
де: R
i
v  – початкова вартість ідентифікації потенційних 
ризикових подій з i-ої їх множини. З врахуванням (9) 
сформуємо множину початкових вартостей ідентифіка-
ції потенційних ризикових подій розроблення ПЗ, яка 
матиме такий вигляд 
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     = = = ⋅ = =   
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ɶɶ ɶ , тис. грн,  (21) 
де: R
ij
v  – початкова вартість ідентифікації j-ої потен-
ційної ризикової події з i-ої їх множини. На рис. 5 наве-
дено розподіл вартості реалізації програмного проекту 
за множинами потенційних ризикових подій. 
2.3. Визначення частки та величини можливих 
збитків від настання потенційних ризикових подій (ма-
тематичне сподівання збитку), тобто на скільки пос-
траждає програмний проект, якщо ризикова подія все ж 
таки відбудеться. 
Для визначення частки можливих збитків від нас-
тання потенційних ризикових подій можна використати 
два підходи. Перший з них полягає в тому, що для кож-
ного ризику з множини потенційних ризикових подій 
(6) кожен з експертів мав би встановити ймовірність 
потенційного збитку від настання таких подій в діапа-
зоні [0...1] з кроком 0,01. Для цього також варто побу-
дувати табл. 2, аналогічну табл. 1, в яку потрібно занес-
ти значення цих ймовірностей. Однак, якщо кожен з ек-
спертів для кожного ризику з множини потенційних ри-
зикових подій (6) ще може встановити ймовірність його 
настання, то встановити частку можливих збитків від 
настання потенційних ризикових подій – занадто важке 
і не вдячне завдання. 
Тому скористаємось другим підходом, згідно з яким 
вважатимемо, що встановлені експертами в табл. 1 ймо-
вірності настання потенційних ризикових подій безпо-
середньо стосуються можливих збитків від їх настання 
за такої умови. Справа в тому, що чим вища ймовір-
ність настання потенційних ризикових подій, тим легше 
ці події передбачити, завчасно до них підготуватися і, 
як наслідок, отримати менші можливі збитки від їх нас-
тання. Наприклад, при 100 % прогнозуванні ризикової 
події збитки від неї будуть практично нульовими. Тому 
частку можливих збитків від настання потенційних ри-
зикових подій, яку мав би виставити кожний експерт, з 
урахуванням (16) можна визначити за такою форму-
лою: 
{ }{ }{ 1 , 1, }, 1, , 1,Z Z Z Z P R Ri ij ijk ijk iD D D d d k K j n i M= = = = − = = =ɶɶ ɶɶ ɶ ɶ ,(22) 
де: z
ijk
d  – частка можливого збитку від настання j-ої ри-
зикової події для i-ої їх множини, яку мав би виставити 
k-ий експерт. 
Тоді формалізована модель визначення усереднено-
го (середньозваженого) значення величини можливого 
збитку від настання потенційних ризикових подій роз-
роблення ПЗ відповідної множини з урахуванням квалі-
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∑ɶɶ ɶ , (23) 
де: D
ij
v  – усереднена величина можливого збитку від 
настання j-ої ризикової події для i-ої їх множини, тис. 
грн. Варто зазначити, що це так зване математичне спо-
дівання збитку є не що інше, як левова частка додатко-
вої вартості розроблення ПЗ через можливі наслідки 
від настання потенційних ризикових подій, яку проек-
танти мають вносити в кошторис загальних витрат, а 
також ці витрати необхідно покрити замовником ПЗ 
для успішної реалізації програмного проекту. 
Отже, формалізована модель визначення остаточ-
ної вартості розроблення ПЗ з урахуванням наслідків 
від настання потенційної ризикової події відповідної 
множини має такий вигляд 
 { }{ }, 1, , 1,O O O R D R Ri ij ij ij iV V v v v j n i M= = = + = =ɶɶ ɶ , тис. грн, (24) 
а формалізована модель визначення остаточної вар-
тості розроблення ПЗ з урахуванням наслідків від нас-
тання потенційних ризикових подій для кожної множи-
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водночас як формалізована модель визначення сумарної 
остаточної вартості розроблення ПЗ з урахуванням 
наслідків від настання потенційних ризикових подій ма-










= ∑ , тис. грн. (26) 
Вважається нормою, якщо (1,2...1, 4)D R
Z
V VΣ = ⋅ . Коли ж 
сумарна остаточна вартість розроблення ПЗ є біль-
шою від початкової вартості проекту на 40 % і більше, 
то потрібно запроваджувати заходи із запобігання чи 
знешкодження потенційних ризикових подій, про які 
йтиметься нижче (див. п. 3.1). 
2.4. Встановлення рівня пріоритету пом'якшення 
та ранжування потенційних ризикових подій. Для вста-
новлення рівня пріоритету пом'якшення та ранжування 
поточних ризикових подій знайдемо максимальний та 
мінімальний елементи множини OVɶɶ  з виразу (24). 
Вважатимемо, що значення максимального елемента 
можна визначити за допомогою такого виразу 
max max{ , 1, , 1, }O R R
ij i
v j n i M= = = , для якого справедливе 
таке обмеження: 
 , max max , ,O O O O R R
ij ij ij i
v V v v j n i M∀ ∈ < ⇒ = ∀ ∈ ∀ ∈ɶɶ , (27) 
де: R
i
n  – кількість потенційних ризикових подій розроб-
лення ПЗ у i-ій множині; MR – кількість множин потен-
ційних ризикових подій розроблення ПЗ. Водночас, 
значення мінімального елемента можна визначити за 
допомогою такого виразу min min{ , 1, , 1, }O R R
ij i
v j n i M= = = , 
для якого справедливе таке обмеження: 
 , min min , ,O O O O R R
ij ij ij i
v V v v j n i M∀ ∈ > ⇒ = ∀ ∈ ∀ ∈ɶɶ . (28) 
Маючи максимальне та мінімальне значення еле-
ментів множини OVɶɶ , отримаємо розмах інтервалу зна-
чень її елементів [min; max], який поділимо на три од-
накові підінтервали: 
 )min;min + ∆ , )min ;min 2 + ∆ + ⋅ ∆ , )min 2 ;max + ⋅ ∆ , (29) 
де: (max min) / 3∆ = − . 
Введемо таку множину рівнів пріоритетів реагуван-
ня на потенційні ризикові події розроблення ПЗ 
 { }{ }{1,2,3}, 1, , 1,O O O R Ri ij iP P p j n i M= = ∈ = =ɶɶ ɶ , (30) 
де O
ij
p  – рівень пріоритету реагування на j-ту потен-
ційну ризикову подію з i-ої їх множини (1 – низький, 2 
– середній та 3 – високий відповідно рівень).  
З урахуванням (29) сформуємо такі правила вста-
новлення рівня пріоритету реагування на потенційну 
ризикову подію розроблення ПЗ: 
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1) якщо ( min) ( min )O O
ij ij
v v≥ ∧ < + ∆ , то рівень пріоритету 
реагування на ризикову подію 1O
ij
p =  – низький, де 
,R R
i
j n i M∀ ∈ ∀ ∈ ; 
2) якщо ( min ) ( min 2 )O O
ij ij
v v≥ + ∆ ∧ < + ⋅ ∆ , то рівень пріори-
тету реагування на ризикову подію 2O
ij
p =  – середній, 
де ,R R
i
j n i M∀ ∈ ∀ ∈ ; 
3) якщо ( min 2 ) ( max)O O
ij ij
v v≥ + ⋅ ∆ ∧ ≤ , то рівень пріоритету 
реагування на ризикову подію 3O
ij
p =  – високий, де 
,R R
i
j n i M∀ ∈ ∀ ∈ . 
Внаслідок застосування наведених вище правил 
встановлення пріоритетів реагування на ризикові події 
розроблення ПЗ стосовно потенційних ризиків реаліза-
ції програмного проекту маємо набір 3,O O O
ij ij
p p P∀ = ∈ ɶɶ  
першочергових ризиків, набір 2,O O O
ij ij
p p P∀ = ∈ ɶɶ  поточних 
ризиків і набір 1,O O O
ij ij
p p P∀ = ∈ ɶɶ  мало важливих ризиків, 
на які членам проектного колективу не варто звертати 
увагу при обранні заходів із зменшення або усунення 
потенційних ризикових подій. 
 
Рис. 6. Форма для визначення частки та величини можливих збитків від настання потенційних ризикових подій 
На рис. 6 наведено результати визначення частки та 
величини можливих збитків від настання потенційних 
ризикових подій. 
Отже, згідно з результатами аналізу провідних галу-
зевих публікацій, розроблено такі формалізовані моделі: 
визначення ймовірності настання потенційних ризико-
вих подій; розподілу вартості реалізації програмного 
проекту за множинами потенційних ризикових подій; 
визначення частки та величини можливих збитків від 
настання потенційних ризикових подій (математичне 
сподівання збитку); встановлення пріоритетів пом'як-
шення та ранжування потенційних ризикових подій. Та-
кож сформовано правила встановлення пріоритетів ре-
агування на потенційну ризикову подію розроблення ПЗ. 
Етап 3. Планування ризиків розроблення ПЗ. Під 
час планування ризиків необхідно їх, насамперед, іден-
тифікувати, оцінити стосовно можливих збитків, запро-
вадити заходи щодо усунення чи пом'якшення ризиків. 
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Для цього застосовують такі методи, як побудова дере-
ва рішень або моделювання процесів, зазвичай, стохас-
тичних. На цьому ж етапі визначають правила і політи-
ку реалізації програмного проекту та причини його 
припинення. При плануванні ризиків розроблення ПЗ 
варто враховувати й унікальні ризики в області прог-
рамної інженерії. Позаяк всі вони переважно стосують-
ся реалізації програмного проекту, то необхідно з'ясува-
ти, як саме цим проектом потрібно управляти, в т.ч. й 
ризиками його реалізації, а також визначити поточний 
план дій – звітність, моніторинг і контроль. На етапі 
планування також розглядають питання управління 
контрактами з постачальниками готових продуктів про-
екту, замовлених у підрядників, чи придбаних програм-
но-апаратних засобів, потрібних для успішної реалізації 
проекту. 
При виконанні процесу планування ризиків розроб-
лення ПЗ необхідно: проаналізувати, узгодити, випра-
вити і затвердити користувацькі вимоги до ПЗ; створи-
ти перелік робіт з описом модулів ПЗ та їхніх компо-
нент; визначити необхідні ресурси – людські та прог-
рамно-технічні; зробити деталізацію плану виконання 
робіт, для графічного подання яких потрібно збудувати 
діаграму Ганта. 
Отже, фактично на цьому етапі й відбувається уп-
равління ризиками розроблення ПЗ. Тобто, для кожного 
ризику з переліку критичних необхідно виробити стра-
тегію, яка хоча й не убезпечить проект від нього, однак 
зведе до мінімуму можливі збитки від його настання. 
Можна використати такі стратегії управління ризиками 
розроблення ПЗ: 
● передача (англ. Transfer) – переносимо відповідальність за 
наслідки настання ризикових подій на третю сторону (за-
мовника, компанію-партнера, страхову компанію і т.д.). 
Застосовувати цю стратегію можна тоді, якщо керівник 
проекту не може вплинути на ризикову подію, однак є на 
кого цю відповідальність перекласти; 
● прийняття (англ. Accept) – приймаємо відповідальність за 
наслідки настання ризикових подій на себе, але нічого не ро-
бимо, залишаємо все як є без змін. Застосовувати цей підхід 
можна тоді, коли керівник проекту не може нічого вдіяти з 
ризиком, а робити передачу на третю сторону невиправдано 
дорого. Також цей підхід годиться й тоді, коли ризикова по-
дія є незначною, тобто збитки від неї мінімальними; 
● пом'якшення (англ. Mitigate) – боремося з ризиками розроб-
лення ПЗ різними методами і засобами, приймаючи відпові-
дальність за їх наслідки на себе. Для боротьби з такими ри-
зиками добре мати декілька планів, однак основний та від-
хідний є обов'язковими. 
Основний план – призначений для того, щоб наслід-
ки від настання ризикових подій якщо не усунути, то 
хоча б пом'якшити чи зменшити. Його необхідно впро-
ваджувати відразу, ще до того як ризикова подія відбу-
лася. Керівник проекту повинен знижувати або ймовір-
ність її появи, або наслідки від її настання. Тут керівни-
ку проекту допоможе запис ризиків у форматі "причи-
на-ризик-ефект". Щоб знизити ймовірність настання 
ризикових подій, потрібно боротися з причиною їх по-
яви. Щоб успішно ліквідувати наслідки від їх настання, 
потрібно захищати об'єкт небезпеки від їхнього впливу. 
Відхідний план – розробляють на випадок, якщо ри-
зикова подія все-таки відбудеться та, як наслідок, нега-
тивно вплине на хід реалізації програмного проекту. 
Цей план потрібно впроваджувати у тому випадку, як-
що заходи щодо боротьби з ризиками реалізації ПЗ не 
принесли сподіваних результатів, тобто їх уникнення, а 
настання ризикової події стане черговою проблемою 
команди-розробників ПЗ. Для продовження роботи над 
проектом потрібно, насамперед, локалізувати ризикову 
подію від її розповсюдження та розвитку, зосередити 
сили і засоби на ліквідацію наявних збитків і подаль-
ших наслідків, посилити контроль як за побічними 
ефектами, так і за новими загрозами. Для цього потріб-
но мати в наявності завчасно розроблені відповідні 
стратегії дій для швидкого і ефективного їх виконання. 
3.1. Заходи із запобігання чи знешкодження ризиків. 
Важливо відзначити, що всі величини, пов'язані із ризи-
ком, не є постійними в програмному проекті. Ймовір-
ність настання ризикової події та можливі збитки від 
неї можуть зростати та спадати внаслідок застосування 
заходів із зменшення або усунення ризиків. Тому пот-
рібні показники для оцінювання ймовірності настання 
ризикових подій, їхньої величини збитку від них після 
застосування таких заходів. 
На підставі провідних галузевих публікацій (Alferov, 
2008; Braude, 2004; Fatrell, Shafer & Shafer, 2003; Som-
mervill, 2002; Zyl, 2010) сформуємо множину потен-
ційних заходів із зменшення або усунення ризикових 
подій: 
 { }min max{ , , }, 1,R R R
u u u u
Z z z z z u Nµ= = =ɶ , (31) 
де: R
j
z  – назва u-го потенційного заходу із зменшення 
або усунення ризикових подій; min max,
u u
z z  – мінімальне й 
максимальне значення знаходження u-ої неперервної 
випадкової величини; 
u
zµ  – математичне сподівання ймо-
вірності зменшення або усунення ризикових подій від 
запровадження u-го потенційного заходу; NR – кількість 
заходів із зменшення або усунення ризикових подій. 
В табл. 2 наведено назви потенційних заходів із за-
побігання чи знешкодження ризикових подій, інтервал 
знаходження неперервної випадкової величини за лог-
нормальним законом розподілу і її математичне споді-
вання (µ). Дані взято з різних літературних джерел, а 
також з власних досліджень, отриманих під час вико-
нання різних проектів (Hrytsiuk & Zhabych, 2018). Зро-
зуміло, ці дані можуть бути дещо уточнені різними фа-
хівцями під час виконання аналогічних робіт. 
Нагадаємо, логнормальний розподіл у теорії ймовір-
ностей – двопараметричне сімейство абсолютно непе-
рервних розподілів, у яких присутня неперервна випад-
кова величина. Якщо випадкова величина має логнор-
мальний розподіл, то її логарифм має нормальний роз-
поділ. Логнормальний розподіл характеризується двома 
параметрами: µ>0 – математичне сподівання, σ2 – дис-
персія випадкової величини. Параметр σ>0 також відо-
мий як стандартне відхилення. 
Зазвичай, процедура запровадження будь-якого з 
потенційних заходів із зменшення або усунення ризико-
вих подій (табл. 2) передбачає відповідне фінансування 
різного обсягу. Наприклад, вартість реалізації деяких 
заходів може залежати від кількості членів проектного 
колективу, які проходитимуть відповідний тренінг ( 8
Rz ), 
від кількості залучених експертів для надання відповід-
них консультацій ( 6
Rz  чи 7
Rz ) чи вартості придбання 
більш продуктивної бази даних ( 15
Rz ) тощо. Такі додат-
кові витрати можуть входити в кошторис витрат на ре-
алізацію поточного проекту, або можуть бути рівномір-
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но розподілені між різними проектами, які виконува-
лись в поточному році. Пов'язано це з тим, що результа-
ти запровадження будь-якого заходу діють на команду 
розробників ПЗ не короткотерміново, а протягом трива-
лого періоду, зазвичай від 3 до 5 років. У будь-якому 
випадку вони дещо зменшуватимуть чисті прибутки 
компанії-розробника ПЗ. 
 
Табл. 2. Потенційні заходи із запобігання чи знешкодження ризикових подій  
№ 




Rz  попереднє навчання членів проектного колективу 0,07...0,19 0,12 
2
Rz  узгодження детального переліку користувацьких вимог до ПЗ із замовником 0,08...0,16 0,11 
3
Rz  внесення узгодженого переліку користувацьких вимог до ПЗ замовника в договір на виконання проекту 0,10...0,24 0,15 
4
Rz  точне слідування вимогам замовника з узгодженого переліку користувацьких вимог до ПЗ 0,05...0,22 0,10 
5
Rz  попередні дослідження ринку наявного ПЗ та його функціональних можливостей 0,15...0,25 0,18 
6
Rz  експертна оцінка програмного проекту досвідченим стороннім консультантом 0,09...0,23 0,13 
7
Rz  консультації досвідченого стороннього експерта під час реалізації програмного проекту 0,14...0,21 0,17 
8
Rz  тренінг проектного колективу з вивчення сучасних інструментів розроблення ПЗ 0,08...0,16 0,12 
9
Rz  укладання договору страхування ризикових подій 0,12...0,19 0,14 
10
Rz  використання "шаблонних" рішень з вдалих попередніх програмних проектів при управлінні ризиками 
розроблення ПЗ 0,06...0,20 0,12 
11
Rz  підготовка документів, які показують важливість даного проекту для досягнення фінансових цілей ком-
панії-розробника 0,11...0,15 0,13 
12
Rz  реорганізація роботи проектного колективу так, щоб обов'язки та робота його членів перекривали один 
одного 0,08...0,17 0,11 
13
Rz  замовлення частини компонент розроблюваного ПЗ в компаній-підрядників 0,11...0,21 0,16 
14
Rz  заміна потенційно дефектних компонент розроблюваного ПЗ придбаними в інших компаній-розробни-
ків, які гарантують якість їхньої роботи 0,08...0,20 0,13 
15
Rz  придбання більш продуктивної бази даних з можливістю наповнення бази знань власною інформацією  0,04...0,25 0,11 
16
Rz  використання сучасних генераторів програмного коду з можливістю його адаптації до архітектури ПЗ 0,06...0,22 0,12 
17
Rz  реорганізація роботи проектного колективу залежно від рівня труднощів виконання завдань та їхніх 
професійних навиків 0,02...0,20 0,10 
18
Rz  повторне використання придатних компонент ПЗ, які були розроблені раніше для інших програмних 
проектів 0,11...0,19 0,16 
19
Rz  аналіз причин доцільності розроблення даного ПЗ 0,08...0,17 0,13 
 
3.2. Визначення ймовірності зменшення або усунен-
ня ризикових подій. Варто зазначити, що процес запро-
вадження заходів зі зменшення або усунення ризиків 
розроблення ПЗ є ітераційним. Він передбачає спочатку 
процедуру реагування на потенційні ризикові події з 
високим рівнем пріоритету шляхом зниження їх до се-
реднього значення, а потім, за потреби, можна понизи-
ти деякі середні рівні пріоритету. Зрозуміло, пом'якшу-
вати усі середні рівні пріоритету – не варто, позаяк вва-
жається нормою, якщо сумарна остаточна вартість 
розроблення ПЗ є більшою від початкової вартості про-
екту до 40 % (див. п. 2.3). 
Для визначення ймовірності зменшення або усунен-
ня ризикових подій потрібно залучити до процедури 
розрахунку такі вхідні дані. У п. 2.4 було визначено 
множину рівнів пріоритетів реагування на потенційні 
ризикові події розроблення ПЗ, тобто використаємо ви-
раз (30). Окрім цього, у п. 2.1 було визначено усередне-
ні значення ймовірності настання потенційних ризико-
вих подій розроблення ПЗ відповідної множини з ура-
хуванням кваліфікації відповідних експертів, де вико-
ристаємо вираз (17). 
Отже, з врахуванням виразів (17) і (30) введемо пра-
вила визначення заходів із зменшення або усунення ри-
зиків реалізації конкретного програмного проекту. В 
кожному правилі передбачимо тільки один, найбільш 
придатний з точки зору керівника проекту, захід для 
зменшення або усунення кожного потенційного ризику. 
Якщо рівень пріоритету реагування на потенційні 
ризикові події становить 3 2O
ij
p = ∨  для ,R R
i
j n i M∀ ∈ ∀ ∈ , 
то відповідна ймовірність настання потенційної ризико-
вої події P
ij
g  може бути зменшена або усунута за допо-
могою такого заходу: 
 / 100 , ,P P R R
ij ij u u
g g z z Z u Nµ µ′ = − ∈ ∀ ∈ɶ , %, (32) 
де: P
ij
g′  – уточнене значення ймовірності настання j-ої ри-
зикової події для i-ої їх множини. Тоді, внаслідок засто-
сування наведених вище правил, матимемо таку мно-
жину заходів із зменшення або усунення ризиків роз-
роблення ПЗ для конкретного програмного проекту в 1-
ій ітерації 
 { }{ }100, 1, , 1,P P P R Ri ij iG G g j n i M′ ′ ′= = ⋅ = =ɶɶ ɶ , %, (33) 
водночас як у 2-ій ітерації ця множина матиме такий 
вигляд 
 { }{ }100, 1, , 1,P P P R Ri ij iG G g j n i M′′ ′′ ′′= = ⋅ = =ɶɶ ɶ , % (34) 
і т.д. Як після 1-ої, так і після 2-ої та інших ітерації пот-
рібно провести нові розрахунки, починаючи з п. 2.1 і за-
вершуючи п. 2.4. За потреби, також потрібно задіяти ще 
й п. 3.2, якщо рівні пріоритетів реагування на потен-
ційні ризикові події є ще високими, тому є потреба пе-
рейти до виконання наступної ітерації. 
На рис. 7 наведено заходи із зменшення або усунен-
ня ризику. 
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Рис. 7. Форма для встановлення заходів із зменшення або усунення ризиків розроблення ПЗ 
Отже, згідно з результатами аналізу провідних галу-
зевих публікацій, уточнено заходи із запобігання чи 
знешкодження ризиків розроблення ПЗ, а також запро-
поновано методику визначення ймовірності зменшення 
або усунення ризикових подій. Також сформовано пра-
вило визначення заходів із зменшення або усунення ри-
зиків реалізації конкретного програмного проекту. 
Етап 4. Моніторинг ризиків розроблення ПЗ. Це 
швидше за все процес, а ніж етап, мета якого підтриму-
вати в актуальному стані перелік ідентифікованих ризи-
ків розроблення ПЗ і план реалізації програмного про-
екту з врахуванням різних ризикових подій. 
Моніторинг – це досить складний та неоднозначний 
процес, який можна використовувати для різних цілей 
та в різних масштабах, але при цьому він може мати 
спільні ознаки. Проведений аналіз (Pozhar, 2009) понят-
тя "моніторинг" у різних наукових джерелах дає підста-
ву стверджувати, що чіткого визначення й однозначно-
го трактування цієї категорії не існує, особливо в інже-
нерії ПЗ. Пов'язано це з тим, що моніторинг належить 
як до наукової, так і до практичної сфери діяльності 
людини. Його можна розглядати як засіб для дослі-
дження реальності, так і метод, який забезпечує процес 
управління своєчасною, достовірною та якісною інфор-
мацією. У сучасних наукових словниках найбільш по-
ширене таке визначення цього поняття: "Моніторинг – 
це постійне спостереження за будь-яким процесом з ме-
тою виявлення його відповідності бажаному результату 
або первісне припущення – спостереження, оцінювання 
й прогнозування стану довкілля у зв'язку з діяльністю 
людини" (Kolesnikov, 2007). 
На думку В. К. Галіцина, моніторинг – це безупинне 
спостереження за економічними (або будь-якими інши-
ми) об'єктами, проведення аналізу їхньої діяльності як 
складової процесу управління будь-яким підприємст-
вом чи організацією. Отже, у широкому розумінні моні-
торинг є функцією процесу управління (теж у широко-
му розумінні) (Galitsyn, 2001). 
На думку С. В. Устенко, моніторинг – це система-
тичне збирання та оброблення інформації, яку можна 
безпосередньо використати для покращення процедури 
прийняття управлінських рішень або опосередковано 
для інформування суспільства про стан будь-якої ситу-
ації (економічної, політичної тощо), а також прямо як 
інструмент зворотного зв'язку з метою реалізації проек-
тів оцінювання програм і розроблення політики повсяк-
денної діяльності (Ustenko, 2003). 
Отже, моніторинг загалом – це комплексна система 
спостереження, збирання, оброблення, систематизації 
та аналізу інформації про стан деякого об'єкта, яка дає 
йому об'єктивну оцінку і прогнозує його зміни, розроб-
ляє обґрунтовані рекомендації щодо прийняття управ-
лінських рішень (Edronova & Kavinov, 2005). 
Як зазначає Д. Е. Плісецький, моніторинг – це спеці-
ально організоване систематичне спостереження за ста-
ном об'єктів, процесів і явищ з метою їх оцінювання, 
контролю або прогнозування змін (Plisetsky, 2004). 
З цих визначень видно, що моніторинг не обмежу-
ється тільки спостереженням за процесом функціону-
вання певного об'єкта, а навпаки – є ефективною коор-
динаційною системою забезпечення взаємозв'язку між 
процедурами формування інформаційної бази даних, 
ідентифікацією та оцінюванням стану цього об'єкта і 
процедурою прийняття відповідних управлінських рі-
шень, що забезпечать його стабільне функціонування. 
Роботи багатьох науковців (Ustenko, 2003; Plisetsky, 
2004), які досліджували моніторинг у сфері управління 
процесом розроблення ПЗ, вказують на різні визначен-
ня цього поняття. Вважаємо (Hrytsiuk & Zhabych, 2018; 
Zhabych & Hrytsiuk, 2018; Hrytsiuk & Dalyavskyy, 2018), 
що моніторинг ризиків розроблення ПЗ – це: 
● інформаційна система, яка постійно доповнюється акту-
альною інформацією завдяки безупинності (системності) 
відстеження стану етапів реалізації програмного проекту. 
Це процес цілеспрямованого підбору відповідних інформа-
ційних показників, необхідних для адекватного оцінювання 
та ґрунтовного аналізу цього стану, а також підготовки й 
прийняття ефективних рішень під час управління ризиками 
розроблення ПЗ; 
● система відстеження відповідності рівня настання ризико-
вих подій критеріям, встановленим політикою діяльності 
ІТ-компанії, внаслідок чого забезпечується реалізація та пе-
ревірка стану об'єкта, перегляд та зміна цілей управління 
ризиками розроблення ПЗ; 
● координаційна система забезпечення зв'язку між процеду-
рами формування інформаційної бази даних, їх ідентифіка-
цією та аналізом, оцінюванням і контролем, а також регу-
люванням заходів зі зменшення чи усунення ризиків роз-
роблення ПЗ в ІТ-компанії. 
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Отже, моніторинг ризиків розроблення ПЗ – це інфор-
маційна система, яка за: процесом реалізації – створен-
ня умов для прийняття ефективних управлінських рі-
шень щодо запровадження заходів зі зменшення та усу-
нення різних ризикових подій; за результативністю – 
технологія оцінювання фактичного стану етапів реалі-
зації програмного проекту, регулювання їхнього стану 
залежно від наслідків настання різних ризикових подій 
і прогнозування подальших змін. З організаційної точки 
зору моніторинг – це система з певним набором таких 
елементів, як мета, об'єкт, суб'єкт і механізм реалізації. 
Мета моніторингу ризиків розроблення ПЗ полягає 
у визначенні прогнозованих значень ймовірності нас-
тання ризикових подій через інформаційно-аналітичне 
забезпечення та прийняття адекватних управлінських 
рішень учасниками процесу ризик-менеджменту щодо 
запровадження заходів зі зменшення та усунення ризи-
кових подій. Все це спрямоване на узгодження дій ке-
рівництва ІТ-компанії з командами розробників ПЗ для 
досягнення запланованого співвідношення "дохідність-
ризик". 
Об'єктом моніторингу ризиків розроблення ПЗ є: 
1) відстеження зовнішніх і внутрішніх чинників, які 
сприяють виникненню різних ризикових подій; 
2) зміна моделі діяльності проектного менеджменту зага-
лом і моделі поведінки керівника проекту зокрема на 
різних етапах реалізації програмного проекту; 
3) встановлення фактичної позиції ІТ-компанії на ринку 
ПЗ, тобто деякої масштабованої величини, що відобра-
жає її можливість запровадити ефективні заходи щодо 
запобігання чи знешкодження ризиків розроблення ПЗ. 
Дієвість цих заходів можна визначити в абсолютних 
величинах, зазвичай грошовому еквіваленті, або від-
носних величинах за відношенням до використаних 
власних методів і засобів, а також професіоналізму ко-
манди розробників ПЗ. 
Фактична позиція ІТ-компанії на ринку ПЗ може на-
лежати до одного з трьох типів: 
● стратегічна позиція, що формується внаслідок трансфор-
мації короткотермінових поодиноких заходів у довготермі-
нову систему заходів із запобігання та знешкодження ризи-
ків розроблення ПЗ; 
● тактична позиція, яка є наслідком залучення та внесення 
коштів у систему заходів із запобігання та знешкодження 
ризиків розроблення ПЗ у вигляді постійних відрахувань 
від кожного програмного проекту; 
● бізнес-позиція, що формується внаслідок запровадження 
конкурентних дій чи дієвих поточних операцій на ринку ПЗ 
шляхом використання сучасних високоефективних прог-
рамних інструментів чи технологій розроблення ПЗ. 
Суб'єкти моніторингу ризиків розроблення ПЗ виз-
начає загальна система ризик-менеджменту в ІТ-компа-
нії (Pozhar, 2009; Ustenko, 2003), узагальнена характе-
ристика яких наведена в табл. 3.  
Механізм реалізації моніторингу ризиків розроблення 
ПЗ наведено на рис. 8. 
Табл. 3. Розподіл функцій моніторингу в межах організаційної структури системи управління ризиками розроблення ПЗ 
Суб'єкт управління Функції в системі моніторингу ризиків розроблення ПЗ 
Спостережна рада Визначення стратегічних орієнтирів і програмних цілей у сфері управління ризиками розроблення ПЗ, що підлягають моніторингу 
Керівництво ІТ-компанії Забезпечення стратегічного моніторингу ризиків розроблення ПЗ в ІТ-компанії 
Комітет з управління сис-
темою заходів із запобіган-
ня та знешкодження ризи-
ків (КУСЗ) 
Моніторинг реалізації стратегії діяльності ІТ-компанії, оцінювання динаміки основних її показни-
ків, розгляд та аналіз відповідних положень і лімітів, оцінювання позиції керівництва ІТ-компанії 
щодо прийнятних ризиків розроблення ПЗ, вибір заходів зі зменшення та усунення ризикових по-
дій, підготовка висновків для керівництва, директив і наказів підпорядкованим підрозділам 
Експертна рада 
ІТ-компанії 
Регулювання ризиків розроблення ПЗ, додержання лімітів наявних ресурсів (у т.ч. й людських), 
затверджених КУСЗ, встановлення базових рівнів настання ризикових подій для децентралізова-
них структур, короткотермінові угоди з підрядниками та операції з постачальниками, дослідження 
ринку наявного ПЗ, фінансовий інжиніринг для VIP-клієнтів 
Підрозділ 
ризик-менеджменту 
Оцінювання та аналіз різних ризикових подій, розроблення адекватної методики запобігання та 
знешкодження ризиків розроблення ПЗ, ідентифікація та оцінювання можливих порушень рівня 
настання ризикових подій, винесення рекомендацій керівництву ІТ-компанії щодо подальшої так-
тики роботи з ризиками та негативними наслідками від їх настання 
Фінансово-аналітична 
служба 
Збирання, фіксація, оброблення та систематизація первинної інформації від наслідків настання ри-
зикових подій, аналіз наявних збитків і прогнозування потенційних втрат, структурування та фор-
мування відповідних звітів керівництву ІТ-компанії та її інвесторам 
Інформаційний відділ Інформаційна підтримка процесу управління ризиками розроблення ПЗ, створення та супровід сис-теми заходів із запобігання та знешкодження ризиків розроблення ПЗ 
Служба внутрішнього 
контролю 
Оцінювання якості та ефективності: запроваджених заходів зі зниження та усунення ризикових по-
дій; методів і засобів управління ризиками розроблення ПЗ; підтримки і ведення системи заходів із 
запобігання та знешкодження ризиків розроблення ПЗ 
 
Рис. 8. Механізм реалізації моніторингу ризиків розроблення ПЗ в ІТ-компанії 
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Важливою складовою механізму моніторингу ризи-
ків розроблення ПЗ в ІТ-компанії виступає підсистема 
забезпечення (Pozhar, 2009), що містить такі блоки: 
1) Технічне забезпечення: 
● спеціалізоване ПЗ; 
● засоби передачі даних; 
● засоби захисту інформації; 
● системи управління базами даних. 
2) Інформаційне забезпечення: 
● інформація із зовнішніх джерел – показники, що характери-
зують загальноекономічний розвиток країни та розвиток са-
мої ІТ-компанії, а також кон'юнктуру ринку ПЗ; 
● внутрішня інформація, що складається з обов'язкової, яка 
необхідна для звітування ІТ-компанії перед регулювальни-
ми органами чи інвесторами, та управлінської, яку самос-
тійно формує ІТ-компанія для власних потреб. 
3) Нормативне забезпечення: 
● зовнішнє – це система законодавчих і нормативних актів, 
що визначають вимоги до функціонування системи ризик-
менеджменту в ІТ-компанії; 
● внутрішнє – це система внутрішньої політики діяльності 
ІТ-компанії, відповідні положення та процедури, що регла-
ментують процес управління ризиками розроблення ПЗ. 
Отже, внаслідок аналізу провідних галузевих публі-
кацій, уточнено поняття "моніторинг ризиків розроб-
лення ПЗ", а також наведено власне визначення цього 
поняття. Встановлено, що з організаційної точки зору 
моніторинг ризиків розроблення ПЗ в ІТ-компанії є сис-
темою з певним набором елементів – мета, об'єкт, 
суб'єкт і механізм. Наведено їх пояснення, розподіл 
функцій моніторингу в межах організаційної структури 
системи управління ризиками розроблення ПЗ, меха-
нізм реалізації моніторингу, а також підсистема його 
забезпечення – технічна, інформаційна і нормативна. 
Висновки. Розроблено методику формалізації про-
цесу управляння ризиками розроблення ПЗ, яка дає 
змогу оцінити несприятливі ситуацій під час реалізації 
етапів програмного проекту, а також уможливлює роз-
роблення стратегій і тактик їх передбачення, сприйнят-
тя та подолання негативних наслідків від їх прояву. За 
результатами дослідження можна зробити такі основні 
висновки. 
1. З'ясовано, що управління ризиками розроблення 
ПЗ потрібно розглядати як процес, який дає змогу виз-
начити особливості такого управління, основні катего-
рії наявних ризиків, ризик-орієнтовний підхід до управ-
ління ними, а також уможливлює визначення прийнят-
ного рівня ризику для успішного завершення (провалу) 
програмного проекту ІТ-компанією. 
2. Проведено деталізацію та формалізовано процес 
управління ризиками розроблення ПЗ, що дало змогу 
оцінити несприятливі ситуацій під час реалізації етапів 
програмного проекту, забезпечило можливість розроб-
лення стратегій і тактик їх передбачення та сприйняття, 
локалізацію та ліквідацію, а також уможливило подо-
лання негативних наслідків від їх прояву. 
3. Уточнено підходи до ідентифікації ризиків роз-
роблення ПЗ, їхнього ґрунтовного аналізу, планування 
та моніторингу, що дало змогу поміняти модель діяль-
ності проектного менеджменту загалом і змінити мо-
дель поведінки керівника проекту зокрема на різних 
етапах реалізації програмного проекту. 
4. Удосконалено методику визначення можливих 
джерел появи ризиків розроблення ПЗ й ідентифікації 
потенційних ризикових подій, що дало змогу сформува-
ти структуровану множину наявних ризиків реалізації 
програмних проектів і розробити їх формалізовані мо-
делі для проведення відповідних розрахунків. 
5. Розроблено методику визначення ймовірностей 
настання потенційних ризикових подій у відповідних їх 
множинах, запропоновано підхід до розподілу вартості 
реалізації програмного проекту за цими множинами за-
галом і потенційними ризиковими подіями зокрема, 
визначено частки та величини можливих збитків від 
настання ризикових подій, встановлено пріоритети їх 
пом'якшення та ранжування, що дало змогу проаналізу-
вати ідентифіковані потенційні ризикові події розроб-
лення ПЗ, проранжувати їх за пріоритетами реагування 
на них, а також уможливило розроблення їх формалізо-
ваних моделей. 
6. Уточнено заходи із запобігання чи знешкодження 
ризиків розроблення ПЗ, удосконалено методику визна-
чення ймовірності зменшення або усунення різних ри-
зикових подій, що дало змогу визначити правила і полі-
тику реалізації програмного проекту, здійснити управ-
ління ризиками розроблення ПЗ, а також уможливило 
розроблення їх формалізованих моделей. 
7. Уточнено поняття "моніторинг ризиків розроб-
лення ПЗ", встановлено особливості його реалізації в 
ІТ-компанії з організаційної точки зору, що дало змогу 
визначити його як систему з певним набором таких еле-
ментів, як мета, об'єкт, суб'єкт і механізм реалізації, а 
також встановлено підсистему його забезпечення – тех-
нічну, інформаційну та нормативну. 
8. Зроблено відповідні висновки та надано рекомен-
дації щодо використання розробленої методики форма-
лізації процесу управляння ризиками розроблення ПЗ. 
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Ю. И. Грыцюк, В. С. Далявский 
Национальный университет "Львовская политехника", г. Львов, Украина 
ФОРМАЛИЗАЦИЯ ПРОЦЕССА УПРАВЛЕНИЯ РИСКАМИ РАЗРАБОТКИ 
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 
Разработан подход к формализации процесса управления рисками разработки программного обеспечения (ПО), позволя-
ющий идентифицировать и оценить неблагоприятные условия при реализации этапов программного проекта, а также делает 
возможным разработку стратегий и тактик их предсказания, восприятия и преодоления негативных последствий от их про-
явления. Установлено, что управление рисками разработки ПО нужно рассматривать как процесс, который позволяет опре-
делить особенности такого управления, основные категории имеющихся рисков, риск-ориентированный подход к внедре-
нию мер по их предотвращению и обезвреживанию. Уточнены подходы к идентификации рисков разработки ПО, их основа-
тельного анализа, планирования и мониторинга, что позволило поменять модель деятельности проектного менеджмента в 
целом и изменить модель поведения руководителя проекта в частности на различных этапах реализации программного про-
екта. Усовершенствована методика определения возможных источников появления рисков разработки ПО и идентификации 
потенциальных рисковых событий, сформировано структурированное множество имеющихся рисков реализации програм-
мных проектов и разработаны их формализованные модели для проведения соответствующих расчетов. 
Разработана методика определения вероятностей наступления потенциальных рисковых событий в соответствующих их 
множествах, предложен подход к распределению стоимости реализации программного проекта по этим множествами вооб-
ще и потенциальным рисковым событиям в частности, определены доли и величины возможных убытков от наступления 
рисковых событий, установлены приоритеты их смягчения и ранжирования. Уточнение меры по предотвращению или обез-
вреживанию рисков разработки ПО, усовершенствована методика определения вероятности уменьшения или устранения 
различных рисковых событий, определены правила и политика реализации программного проекта, разработаны их форма-
лизованные модели. 
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FORMALIZATION OF THE RISK MANAGEMENT PROCESS OF SOFTWARE DEVELOPMENT 
An approach to formalizing risk management process of software development (software). The approach allows us to identify 
and assess the adverse situations during the implementation phases of a software project makes it possible to develop a strategy and 
tactics of their predictions, perception and overcoming the negative consequences of their manifestations. It was found that the risk 
management software development should be viewed as a process that allows you to determine the characteristics of the manage-
ment, the main categories of existing risks, risk-based approach to the implementation of measures for their prevention and deconta-
mination. Also, this process makes it possible to determine the acceptable level of risk for the successful completion (failure) of a 
software project IT-company. Refined approaches to identifying risks of software development, a thorough risk analysis methods, 
planning and monitoring. This allowed to change business model of project management in general, and change behaviour in a parti-
cular project manager at various stages of the software project. Improved method of determining the possible sources of the risks of 
software development and identification of potential risk events. Formed structured set of existing risks and the implementation of 
software projects developed their formal model for the corresponding calculations. Improved method of determining the possible so-
urces of the risks of software development and identification of potential risk events. Formed structured set of existing risks and the 
implementation of software projects developed their formal model for the corresponding calculations. Improved method of determi-
ning the possible sources of the risks of software development and identification of potential risk events. Formed structured set of 
existing risks and the implementation of software projects developed their formal model for the corresponding calculations. 
The technique of determining the probabilities of potential risk events in their respective sets. An approach to the allocation of 
the cost of implementing a software project to these sets in general and the potential risk events in particular. Identified part and the 
amount of possible losses from the risk events, prioritized mitigation and ranking. Analyzed to identify potential risk events software 
development, these events are ranked according to priority response, developed their formal models. Clarification of the measures to 
prevent or neutralization of the risks of software development, improved method of determining the likelihood of reducing or elimi-
nating the various risk events. Defined rules and policies of the application project, implemented the principles of risk management 
software development, and developed their formal models. The notion of "software development risk monitoring", the specific featu-
res of its implementation in the IT-companies from an organizational point of view. Defined as a monitoring system with a set of ele-
ments such as target object, subject and implementation mechanism, and also set its security subsystem – a technical, and regulatory 
information. 
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